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1 Kurzzusammenfassung

Jede Korperschaft 6ffentlichen Rechts, welche auch Ordnungswidrigkeiten verfolgt, ist gesetz-
lich verpflichtet, iiber alle sicheren Ubertragungswege erreichbar zu sein und somit auch ver-
pflichtet, ein besonderes elektronisches Behérdenpostfach zu betreiben. Dieses Postfach ist
fir die Teilnahme am elektronischen Rechtsverkehr konzipiert, und dient der rechtssicheren
Kommunikation mit der Justiz, sowie Anwalten und Notaren.

Um ein beBPo einzurichten, missen die folgenden Schritte ausgefiihrt werden:

Schritt | Vorgehen Bemerkungen

1 e Beschaffung und Installation ei- Bitte beachten Sie, dass die Angaben
ner Sende- und Empfangssoft- auf der ,Visitenkarte” konform mit
ware den Vorgaben der beBPo Namenskon-

e Anlegen eines Postfachs (mit dem | vention sind.
Governikus Communicator
,beBPo-Edition” unter Beteili-
gung lhres IT-Dienstleisters)

e Kontaktaufnahme zu lhrem Inter-
mediarsbetreiber

2 Beantragung der |dentifizierung bei der Das beBPo-Antragsformular kann un-
beBPo-Prifstelle. Das Antragsformular ter https://bebpo.nrw.de/ abgerufen
kann per Mail an: werden. Bitte beachten Sie, dass die
beBPo-Pruefstelle-NRW@it.nrw.de Angaben auf der ,,Visitenkarte” denen
versendet werden. auf Ihrem Freischaltungsantrag ent-

sprechen (insb. die SAFE-ID).

3 Prifung durch die beBPo-Prifstelle und Rickmeldung abwarten

Freischaltung durch den ID-Admin

4 Beschaffung und Einbindung des VHN Der VHN dient dazu, Absender einer
(vertrauenswiurdiger Herkunftsnachweis) | Nachricht sicher zu identifizieren. Fir

-Zertifikates unter: weitere Informationen:
https://zertifikate.safe-justiz.de/User- https://egvp.justiz.de/behoerden-
CertificateManagementUI/#!/creation postfach/Informa-
tion VHN fuer beBPos.pdf
5 Einrichtung des Zugriffsberechtigung fiir | Es sind die Vorgaben der ERVV, insbe-
nattrliche Personen innerhalb der Be- sondere des § 8, zu beachten:
horde und Dokumentation des Zugangs e Wer ist zugangsberechtigt

e Wann wurden das Zertifikat
und das Zertifikatspasswort
zur Verfligung gestellt

e Wann wurde die Zugangsbe-
rechtigung aufgehoben
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2 Einleitung

Die vorliegende Empfehlung richtet sich an kommunale IT-Dienstleister (KDN-Mitglieder) und
deren betreute Kommunen. Sie wurde von Beratern des KDN-Kompetenzzentrums Digitalisie-
rung (CC Digitalisierung) mit Experten der KDN Mitglieder erstellt.

Die Aufgabe des Kompetenzzentrums Digitalisierung ist es, KDN-Mitglieder und angeschlos-
sene Kommunen in Nordrhein-Westfalen bei der Digitalisierung von Verwaltungsprozessen zu
beraten und zu unterstiitzen.

In diesem Dokument liegt der Fokus auf dem besonderen elektronischen Behérdenpostfach
(beBPo). Da das besondere elektronische Behérdenpostfach von jeder Koérperschaft 6ffentli-
chen Rechts, die mit der Verfolgung von Ordnungswidrigkeiten zu tun hat, qua Gesetz (§ 110c
Satz 1 OWiG i.V.m. § 32a Abs. 1 StPO) betrieben werden muss, ist das Ziel dieses Leitfadens,
die Kommunen in NRW und ihre kommunalen IT-Dienstleister bei der Einflihrung des beBPo
zu unterstiitzen und sollte als Hilfestellung betrachtet werden. Perspektivisch soll die gesamte
Gerichtskommunikation der 6ffentlichen Verwaltung iber das beBPo gefiihrt werden.

3 Definition beBPo

Das besondere elektronische Behdrdenpostfach (beBPo) ist ein Werkzeug, das der sicheren
Kommunikation (da die Identitdt des Absenders Uber die Priifstelle verifiziert worden ist) von
Behorden oder Korperschaften offentlichen Rechts dient. Jede Koérperschaft offentlichen
Rechts, welche auch Ordnungswidrigkeiten verfolgt, ist gesetzlich verpflichtet, tGber alle siche-
ren Ubertragungswege erreichbar zu sein und somit auch verpflichtet, ein beBPo zu betreiben
(§ 110c Satz 1 OWiG i.V.m. § 32a Abs. 1 StPO).

3.1 Wouzu dient das beBPo

Mit dem besonderen elektronischen Behérdenpostfach kann auf einen Kanal (OSCI) zugegrif-
fen werden, welcher eine einfache und sichere elektronische Kommunikation mit der Justiz
sowie Rechtsanwalten, Notaren und anderen Behérden méglich macht. Da jedes beBPo vom
Land NRW (berprift wird, bevor es freigeschaltet wird, sind keine qualifizierten elektroni-
schen Signaturen mehr erforderlich. Ebenso sind Quittungsmechanismen und Priifprotokolle
automatisch integriert. Perspektivisch soll auch die Ubertragung von groRen Datenmengen
kein Problem darstellen. Das besondere elektronische Behérdenpostfach ist erst dann fiir an-
dere Teilnehmer am elektronischen Rechtsverkehr sicht- und adressierbar, nach dem es frei-
geschaltet wurde (Siehe hierzu auch Punkt 6.2).

Wer benoétigt ein beBPo?

GemaR § 174 Abs. 3 ZPO i.V.m. § 130a Abs. 4 Nr. 3 ZPO, gleichlautend mit § 55a Abs. 4 Nr. 3
VwWGO, § 46¢ ArbGG, § 65a SGG und § 52a FGO sowie § 32a StPO, jeweils in der ab 1. Januar
2018 geltenden Fassung miissen Straf- und Ordnungswidrigkeiten verfolgende Behorden alle
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sicheren Ubermittlungswege (De-Mail & beBPo) fiir die Einreichung elektronischer Doku-
mente einrichten (siehe hierzu analog §110c OWiG in Verbindung mit §32a StPO). Zu den
rechtlichen Vorgaben vgl. Kapitel 10 (11Rechtliche Grundlagen & Vorgaben).

® Einrichtungspflicht

Ab 1.1.2018 — | | Ab 1.1.2018/19/20

Gerichte §174 Zustellung il mum §110c OWiG in Verfahrensbeteiligte
gegen Verbindung mit
elektronisches §32a StPO

Emgfangsbekenntnis
fllg —= . |y ('53

E-Mail mit QES
EGVP mit QES
Fiir alle Behdrden Nur fiir Straf- und
(und juristische Personen d.6.R.) Ordnungswidrigkeitsverfahren
Fur die Zustellung geger » Kommunikation mit V.
B — elektronisches Empfangsbekenntnis Verfahren nach StPO und
—— uch gegen Buligeldbescheid
Bereitstellung beBPo ODER De-Mail verpflichtend Bereitstellung beBPo UND De-Mail verpflichtend

Abbildung 1: Einrichtungspflicht des beBPO*

Oberstes Ziel zur Einfiihrung eines weiteren sicheren Ubermittlungsweges und dem darauf
aufsetzenden Datenaustauschverfahren ist die Schaffung eines fiir Bund und Lander einheitli-
chen Verfahrens. Dieses erleichtert den Zugang fiir alle Kommunikationsteilnehmer und stellt
in erster Linie einen vertrauenswiirdigen Ubermittlungsweg mit einfacher Signatur ohne den
Einsatz einer qualifizierten elektronischen Signatur sicher.

Dariiber hinaus bietet die zusatzliche Ubermittlung von strukturierten Daten und sogenann-
ten Metadaten zu den Nachrichten und Dokumenten die Moglichkeit, diese in weiteren Schrit-
ten automatisiert zu verarbeiten. Ziel muss es sein, strukturierte Daten und nicht nur Texte zu
Ubertragen. So kénnen Dokumente ohne manuelle Prifung durch Bedienstete der Gerichte
automatisiert dem jeweiligen Verfahren zugeordnet werden. Die Datensatzformate der spezi-
fischen Strukturdaten werden von der Justiz zentral veroffentlicht oder sind bereits Teile des
Standards XJustiz (www.xjustiz.de). Folglich sollten zukiinftig Verzégerungen minimiert, Auf-

wande durch die automatische Auswertung und Priifung reduziert, sowie medienbruchbe-
dingte Fehler weitestgehend vermieden werden. Auch l4sst sich schnell eine Ubersicht tiber
Zustellversuche und weitere historische Arbeitsschritte belegen.

Da alle Behorden des Landes NRW ab dem 1. Januar 2018 einen ZPO- und StPO-konformen
sicheren Ubermittlungsweg eréffnen miissen, bietet sich die Chance, diesen Kanal auch fiir
die einfache und rechtssichere Kommunikation der Behérden untereinander, sowie mit Drit-
ten, wie zum Beispiel Anwaltinnen und Anwalten zu nutzen. In einem weiteren Schritt kann

1 https://www.governikus.de/wp-content/uploads/governikus-bebpo-broschuere.pdf
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die Anwendung in Kombination mit strukturierten Metadaten ausgebaut werden, um dadurch
ebenfalls rechtssichere Prozesse rund um die Zuordnung von elektronischen Dokumenten zu
automatisieren. Als Anwendungsbeispiel sei die elektronische Poststelle fiir die E-Rechnung
genannt. Der Datensatz im Format XRechnung samt rechnungsbegleitender Unterlagen wird
an ein Postfach gesandt, das die Informationen zur weiteren Verarbeitung weiterleitet, prift
und abschlieBend im zentralen DMS ablegt bzw. einer eAkte zuordnet.

Zusammenfassend bieten sich aus strategischer Sicht die Chancen,

e den Zugang zu Gerichten zu vereinheitlichen,

e Aufwédnde zu reduzieren,

e Ablaufe zu optimieren und dadurch Verzégerungen zu vermeiden und

e die Infrastruktur und Regelungen fiir einen einheitlichen, rechtssicheren Ubermitt-
lungsweg fur elektronische Dokumente von Behérden innerhalb der Landesverwaltung
zu schaffen.

Die Anbringung von qualifizierten elektronischen Signaturen zur Absenderidentifikation ist
bei Nutzung eines sicheren Ubermittlungswegs nicht erforderlich (vgl. §6 ERVV).

HINWEIS: Das beBPo ist nicht zur schriftformersetzenden Kommunikation mit Birgerinnen,

Blrgern und Unternehmen einsetzbar. Das beBPo dient gleichwohl auch der schriftformerset-
zenden Kommunikation zwischen Rechtsanwalten, Notaren und der Justiz und den Kommu-
nalbehdrden, soweit die Kommunikation auf der Grundlage einer verfahrensrechtlichen Re-
gelung beruht. Fir das einfache Verwaltungshandeln ist noch kein Schriftformersatz geregelt,
vgl. § 3a VwVfG NRW.

3.2 Funktionsweise des beBPo

Die Funktionsweise des beBPo dhnelt, insbesondere aus Anwendersicht, der eines E-Mail-
Postfachs. In einem ersten Schritt 6ffnet der Postfachinhaber mit Hilfe eines Zertifikates das
besondere elektronische Behdrdenpostfach (1. In der Abbildung). Anschliefend sucht er den
gewlinschten Empfanger mit Hilfe des SAFE-Verzeichnisdienstes. In diesem sind unter ande-
rem alle registrierten besonderen Behordenpostfacher sowie EGVP-Justizpostfacher, beson-
dere Anwaltspostfacher und besondere Notarpostfacher verzeichnet (2. In der Abbildung).
AnschlieBend wird die Nachricht erstellt und gegebenenfalls Anhange eingefligt. Nun wird die
Nachricht automatisiert verschliisselt und versendet (3. In der Abbildung). Die Nachricht liegt
nun im Empfangerpostfach auf dem Intermediar, auf welchem sie vom Empfanger, welcher
benachrichtigt wird, dass eine neue Nachricht fir lhn bereitliegt, abgeholt wird (Punkt 4 in der
nachfolgenden Abbildung).

V.1.0



Wie funktioniert das beBPo?

* Intermedidrsdienstleistungen beauftragen
. * Sende- und Empfangssoftware installieren
* beBPo anlegen
« |dentifizierung und Freischaltung durch beBPo-Prufstelle veranlassen
+ fortgeschrittenes Signaturzertifikat flir den Herkunftsnachweis einbinden

Justiz

w Empfanger suchen

v

'3 ) Nachricht erstellen, und absenden
(Verschliisselung erfolgt automatisch)

s nfn w Empféanger holt Nachrichtab ® [

Intermediar

Abbildung 2: Funktionsweise des besonderen elektronischen Behérdenpostfachs?

Die Funktionsweise eines beBPos (siehe Abbildung 2) beruht auf dem Prinzip der doppelten
Verschlisselung beim Absenden einer Nachricht. Die erste Verschliisselung schiitzt den Nach-
richteninhalt, die zweite Verschlisselung die Empfangeradresse. Die OSCI-Nachricht wird Gber
eine virtuelle Poststelle, den sog. Intermediar, gesendet. Dieser kann lediglich die zweite Ver-
schlisselung dekodieren und stellt die Nachricht dem Empfanger in dieser Form (Nachrichten-
inhalt ist weiterhin geschitzt) zur Abholung bereit. Die Entschlisselung des Nachrichtenin-
halts ist nur durch den Empfanger selbst moglich (sog. Ende-zu-Ende-Verschliisselung).

4 Komponenten eines beBPo
Die Anforderungen an ein beBPo werden in Kapitel 3 §§ 6-9 ERVV definiert.

Bei der Nutzung gelten folgende technische und funktionale Anforderungen. Es muss...:
e auf dem Protokollstandard OSCI oder einem diesen ersetzenden Nachfolger beruhen,
e die Kommunikation Ende-zu-Ende verschlisselt sein,
e der Postfachinhaber in ein sicheres elektronisches Verzeichnis eingetragen sein,
e eine Suchfunktion fiir den Verzeichnisdienst implementiert sein,

2 https://egvp.justiz.de/behoerdenpostfach/index.php
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e dadurch auch fiir andere Nutzer der besonderen elektronischen Postfacher (beA, beN)
sowie EGVP adressierbar sein,

e gemald der Barrierefreie-Informationstechnik-Verordnung eine Zuganglichkeit fir alle
Nutzer ermoglichen.

Organisatorisch wird vorausgesetzt, dass...

e die Identitat des Postfachinhabers in einem Identifizierungsverfahren geprift und be-
statigt wird,

e die zustindige oberste Behorde dazu eine/mehrere offentlich-rechtliche Stellen be-
stimmt, welche die Identitdt der Behdrden oder juristischen Personen des 6ffentlichen
Rechts prifen und im elektronischen Verzeichnis bestatigen,

e im Rahmen des Identifizierungsverfahrens geprift wird, ob die Voraussetzungen erfiillt
sind (Der Antragsteller ist eine inldndische Behorde oder juristische Person des 6ffent-
lichen Rechts und der Name sowie der Sitz des zu prifenden Postfachinhabers sind
zutreffend bezeichnet).

Zudem wird hinsichtlich des Zugangs geregelt, dass...
e der Postfachinhaber selbst entscheidet (Behdrdenleitung, gesetzlicher Vertreter), wel-
che natirlichen Personen Zugang zum beBPo erhalten,
e diesen das Zertifikat und Zertifikats-Passwort zur Verfligung gestellt wird und
e eine Dokumentationspflicht (Befugnisse und Berechtigungen, Zertifikats-bereitstel-
lung) besteht.

4.1 Sende- und Empfangssoftware
Derzeit (Stand 15.01.2020) gibt es vier verschiedene Tools von drei verschiedenen Anbietern
fiir die Sende- und Empfangssoftware am Markt:

e "SMTP-0OSCI Gateway ab Version 1.1" der Firma Mentana-Claimsoft AG

e "ProDESK Framework ab Version 3.0 in Verbindung mit ProGov" der Firma procilon IT-
Logistics GmbH

e "Governikus Communicator — beBPo Edition" oder "Governikus Multimessenger"
(beide in jeglicher Version) der Firma Governikus GmbH & Co. KG

Weitere Informationen finden Sie hier. Bitte informieren Sie sich auf dieser Website, ob es
bereits ein neues Release dieser Tools gibt. Die Lésungen proTECTr und beA-Webanwendung
sind fiir das Betreiben eines beBPos nicht geeignet.

Konkret handelt es sich beim Governikus Communicator um eine Client-Software auf dem Ar-
beitsplatzrechner, die zum Senden und Empfangen von beBPo Nachrichten dient. Falls eine
Kommune das beBPo mit dem Governikus Communicator betreiben mochte, so muss beach-
tet werden, dass der Communicator in der ,beBPo-Edition” verwendet wird, die ,Justiz Edi-
tion” des Communicators ist nicht fir Behérden konzipiert. Alle Behorden in NRW, die dem
Governikus Pflegevertrag beigetreten sind, konnen den Governikus Communicator in der
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,beBPo-Edition” kostenfrei herunterladen und nutzen. Fiir die problemlose Nutzung des Com-
municators sind allerdings lokale Adminrechte und Java erforderlich.

Alle anderen Losungen sind sogenannte Datendrehscheiben (Gatewaylosungen), bei welchen
die beBPo-Nachrichten in einen Mail-Client eingebunden sind.

Beim Versand von Nachrichten via beBPo kann das Feld , Empfanger” nicht frei eingetragen
werden, stattdessen muss aus einem , Kontaktverzeichnis” (dem SAFE-Verzeichnis) ein Emp-
fanger ausgewahlt werden. Somit wird verhindert, dass durch Schreibfehler Nachrichten nicht
Ubermittelt werden kénnen, und sichergestellt, dass Nachrichten an die korrekte Institution
gehen, da jede Behorde nur ein zentrales beBPo betreiben darf. Dies dient insbesondere der
Ubersichtlichkeit und Auffindbarkeit der richtigen Empfianger-Postficher.

4.2 SAFE-Verzeichnis

Im SAFE-Verzeichnisdienst sind alle Gerichte in Deutschland, juristische Personen sowie An-
walte und Notare hinterlegt, die mit Gerichten kommunizieren miissen. Beim erstmaligen An-
legen eines Postfachs erhalt man eine SAFE-ID, welche fiir den Antrag auf Freischaltung eines
beBPos durch die beBPo Priifstelle benétigt wird. Diese bestatigt dann die Behordenidentitat.

Durch das Erstellen eines EGVP mit dem Governikus Communicator wird zu diesem Postfach
automatisch eine SAFE-ID generiert, die man beim beBPo-Prifstellen-Formular mit angeben
muss. Das Postfach hat zunachst die EGVP-Rolle "buerger" und bekommt nach erfolgreicher
Priifung durch die Priifstelle von den Identitdtsadministratoren die Rolle "egvp_bebpo" zuge-
wiesen. Das heil’t man wandelt die Rolle des Postfachs um, die SAFE-ID dndert sich nicht.

DE.beliebigerText.134699fc-6d...43.Prifziffer
— . A . | ' J

Bezeichnung Bezeichnung der Domain, eineindeutiger Identifier, der die ersten 2 Bytes
des Landes, in vorzugsweise mit Hinweis fiir jede Identitat gesondert  (Hex encoded) eines
dem die auf Echt- oder Testsvtem, automatisch nach dem SHA-256 Hash iber
Domain z.B. BEN_PROD, BEA_Test Standard UUID generiert wird die gesamte, zuvor
betrieben wird. keine Vorgaben fir (beliebiger UUID- normalisierte, SAFE
ISO-Standard Feldlange Algorithmus) ID, besteht aus 4
3166 Alpha-2 Zeichen

Beispiel:

DE.BNotK_Produktiv.024565fc-8d9d-11e3-aa83-2c768a4f9bf4.85ed

Abbildung 3: Zusammensetzung der SAFE-ID?

Siehe hierzu auch Kapitel 6.1 Vorbereitungen.

3 https://egvp.justiz.de/Drittprodukte/SAFE Abbildungsvorschrift SAFE ID V2.pdf
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4.3 Vertrauenswiirdiger Herkunftsnachweis (VHN)
Der VHN wird als Transportsignatur bei jedem Versand automatisiert angebracht. Fir den An-
wender entsteht kein zusatzlicher Aufwand.

Die Rolle egvp_beBPo erhilt eine Behorde/Korperschaft 6ffentlichen Rechts als Bestatigung
der Authentifizierung ihres besonderen elektronischen Behérdenpostfaches nach den Vorga-
ben der ERVV. Diese Authentifizierung wirkt somit fir die Beantragung eines beBPo-VHN-Zer-
tifikats fort.

Siehe hierzu auch 6.3 Einbindung des VHN.

4.4 Intermediar

Wie in Abbildung 2 dargestellt, steht der Intermediar ,,zwischen” den einzelnen Nutzern in
einer besonders abgesicherten Umgebung. Das Postfach einer Behorde liegt auch auf dem
Intermediar, die beBPo-Tools sind das Werkzeug, um Nachrichten fiir die Empfanger auf deren
Intermediar zu Gbertragen bzw. die Nachrichten fiir die Behdrde vom Intermediar abzuholen.

Falls Unklarheiten bestehen, wer der richtige Intermediarsbetreiber ist, befinden sich im Ka-
pitel 13 die entsprechenden Ansprechpartner.

Die exakte Intermedidrsbezeichnung, die auch im Antragsformular angegeben werden muss,
lautet je nach Betreiber:

¢ Krz Minden-Ravensberg/Lippe:

Kommunales Rechenzentrum Minden-Ravensberg/Lippe
e DataClearing NRW KRZN:

DataClearing NRW — KRZN
e DataClearing NRW citeq:

DataClearing NRW — citeq

Hinweis: Kommunen bzw. IT-Dienstleister, die bereits die DataClearing NRW Lizenz nutzen,
konnen DataClearing NRW auch als beBPo Intermediar nutzen, ohne dass ihnen gesonderte
Kosten entstehen.

5 Ubersicht Betroffene und Beteiligte

Bei der Einflihrung des beBPo stellt sich zu Beginn die Frage, wer alles an der Erstellung und
Implementierung des beBPo aktiv beteiligt bzw. davon direkt oder indirekt betroffen ist. Eine
Antwort liefert die Ubersicht tiber alle Betroffenen und Beteiligten (sogenannte Stakeholder).

Zur Erstellung der Ubersicht empfehlen wir eine strukturierte und in drei Phasen unterteilte
Vorgehensweise, wie in folgender Abbildung dargestellt:

12
V.1.0



Phase 1 Phase 2 Phase 3

Betroffene & Betroffene & Betroffene &

Beteiligte Beteiligte Beteiligte

Abbildung 4: Stakeholder- Prozess*

5.1 Phase 1: Betroffene und Beteiligte identifizieren

Ziel dieses Schrittes ist das Erstellen einer unsortierten Liste mit allen Betroffenen und Betei-
ligten im Sinne eines Brainstormings. Die Grundfrage ist: "Welche Personen, Personengrup-
pen oder Organisationen werden von der Einfihrung und Erstellung des beBPo betroffen sein,
bzw. kdnnen diese beeinflussen?”

Hilfestellung zur Identifizierung bieten folgende Fragestellungen:

Wer arbeitet aktiv an der Einfihrung des beBPo mit?

Wer liefert Informationen und Daten fiir das beBPo?

Wer bendtigt das funktionierende beBPo als Input fiir seine Prozesse?

Wer legt die Standards flir das beBPo fest (z.B. IT-Standards, Leitfaden, Dienstverein-
barungen)?

Wer liefert einen fachlichen Beitrag, wer einen technischen Beitrag zur Einflihrung?
usw.

Abbildung 5: Brainstorming Betroffene und Beteiligte des KDN UAK beBPo®

4 KDN-Darstellung
5> KDN-Darstellung

V.1.0
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5.2 Phase 2: Betroffene und Beteiligte kategorisieren

Betroffene und Beteiligte konnen zu Gruppen zusammengefasst werden, beispielsweise als
interne und externe Stakeholder oder hinsichtlich ihrer Beziehung zum Projekt, z.B. empfan-
gende Stellen, Stellen, die Daten fiir das beBPo bereitstellen, Projektteam usw.

Direkt Betroffene & Beteiligte Indirekt Betroffene & Beteiligte  Erweiterte Betroffene & Beteiligte
* Rechtsamt * Anwilte * heBPo/EGVP Anbieter

& Dezentrale Rechtsbereiche s Notare * dataclearing.NRW / krz

* Organisationsabteilung * Gerichte Intermediar

* Datenschutz * andere Behdrden * Justizministerium

* Personalrat s Birger * [T.NRW

s RPA ® Scanstelle * Fachverfahrenshersteller

* Sachbearbeiter *  Archiv

* Vollstrecker * Unternehmen

s Prifstelle

* [T-Abteilung/IT-Dienstleister

* Poststelle

* Eigenbetriebliche Organisationen

* Support

Tabelle 1: Kategorisierung Betroffene & Beteiligte®

5 KDN Darstellung
14
V.1.0



5.3 Phase 3: Betroffene und Beteiligte visualisieren
Nach der Kategorisierung der Betroffenen und Beteiligten kann man diese mithilfe einer so-

genannten ,,Mind Map“ visualisieren, wie sie im folgenden Schaubild beispielhaft dargestellt
ist:

Vollstrecker

Organisations-
abteilung

Haus 1T/

IT Dienstleister T

Zwischengruppen

Datenschutz \
Rechtsamt Direkt Betroffene besont_jeres
4'—'— &Eletenlngte by  elekironisches

Behordenpostfach

beBPo-Prufstelle

Sachbearbeiter andere Behorden

\ 4
Rechnungs-
prufungsamt Dezentrale Erweiterte

Rechtsberelche Betroffene &
Beteiligte

achverfahrens-
hersteller 'T”RW
Poststelle Scanstelle
beBPo{EGVP Justlzmnlslenun
Anbleler NRW
\ 4

Elgenbetnebllche
0 rganisationen dataclearing. NRW/
krz Intermediar

Abbildung 6: Betroffene und Beteiligte Mind-Map’
Verwendete Farben: Griin = Direkt Betroffene und Beteiligte; Blau: Indirekt Betroffene und Beteiligte;

Rot: Erweiterte Betroffene und Beteiligte

7 KDN-Darstellung
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6 beBPo Einrichtung

Wie wird ein beBPo eingerichtet?

' Behorde | Notare
Sichere

Zugriffsberechtigungen festlegen ks
und dokumentieren 1,

Person A Postfach anlegen al

Person B

Person C -
& &

Herkunftsnachweis in Sende- und
Empfangskomponente einbinden

Behorde identifizieren und
Freischaltung im
\y Verzeichnisdienst veranlassen
Freischaltun
o beBPo-Priifstelle
» = oberste Behorde oder von dieser
eingerichtete offentliche Stelle

Abbildung 7: Schematische Darstellung der Einrichtung eines beBPo (vereinfachte Darstellung)?

Um ein besonderes elektronisches Behdrdenpostfach einzurichten, sind einige Schritte not-
wendig. Diese sind in Abbildung 7 sowie nachfolgend grafisch aufgefiihrt:

1. Installation der Sende- und Empfangssoftware und Anlage eines Postfaches
Beantragung der Identifizierung und Freischaltung des Postfaches bei der beBPo-
Prifstelle (IT.NRW)

3. Identifizierung der Behorde und Veranlassung der Freischaltung des Postfaches im
Verzeichnisdienst durch beBPo-Priifstelle

4. Einbinden des fortgeschrittenen Signaturzertifikats in Sende- und
Empfangskomponente fir den Herkunftsnachweis (VHN)

5. Festlegung und Dokumentation der Zugriffsberechtigungen innerhalb der Behorde

Behorden oder juristische Personen des 6ffentlichen Rechts, die bereits (iber ein EGVP-Post-
fach verfiigen, konnen dieses zwar grundsatzlich zum beBPo-Postfach umwandeln. Nach den
Vorgaben von IT.NRW missen in NRW aus technischen Griinden aber neue beBPo-Postfacher
angelegt werden. Dies erfolgt in folgenden Schritten:

8 https://egvp.justiz.de/behoerdenpostfach/beBPo_handout.pdf
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Schritt Bemerkungen

1 Beschaffung und Installation einer Bitte beachten Sie, dass
Sende- und Empfangssoftware; Anlegen | die Angaben auf der ,Visi-
eines beBPo (unter Beteiligung lhres IT- | tenkarte” der beBPo Na-
Dienstleisters); Kontaktieren ihres Inter- | menskonvention entspre-
medidrsbetreibers chen.

2 Beantragung der Identifizierung bei der Bitte beachten Sie, dass
beBPo-Prifstelle: die Angaben auf der ,,Visi-
beBPo-Pruefstelle-NRW@it.nrw.de tenkarte” denen auf Ih-

rem Freischaltungs-antrag
entsprechen (insb. SAFE-
ID)

3 Prifung durch die beBPo-Priifstelle und
Freischaltung durch den ID-Admin

4 Beschaffung und Einbindung des VHN- Informationen zur Be-
Zertifikates (vertrauenswirdiger Her- schaffung und Einbindung
kunftsnachweis) des VHN-Zertifikats fin-

den Sie unter
https://egvp.jus-
tiz.de/behoerdenpost-
fach/Informa-

tion VHN fuer beBPos.p
df

5 Einrichtung des Zugangs fir natlrliche Es sind die Vorgaben der
Personen innerhalb der Behorde ERVV, insbesondere des §

8, zu beachten.

Tabelle 2: Schritte zur Einrichtung eines beBPos

6.1 Vorbereitungen

Bevor ein Antrag an die beBPo-Priifstelle gestellt werden kann, sind einige Vorbereitungen
notwendig. Zum einen muss sich der Postfachinhaber den entsprechenden Intermediarsbe-
treiber heraussuchen (siehe hierzu auch 4.4 Intermediar).

Gleichzeitig muss eine Sende- und Empfangssoftware beschafft und installiert werden. Eine
Ubersicht, iber die derzeit verfiigbaren Programme fiir die Arbeit mit einem besonderen
elektronischen Behordenpostfach finden Sie unter Kapitel 4.1 Sende- und Empfangssoftware.

Nach der Installation einer Sende- und Empfangssoftware legt sich die Behdrde zunachst
selbst ein Postfach an. Das Postfach ist nach dem Anlegen noch nicht aktiv. Es ist erst nach
Freischaltung im Verzeichnisdienst sichtbar und kann erst dann adressiert und zum Versand
und Empfang von Nachrichten genutzt werden. Bisher gibt es nur positive Erfahrungswerte

17
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zum Anlegen eines Postfaches mit dem Governikus Communicator, ob dies mit den anderen

Softwareldsungen ebenfalls moglich ist, ist noch unklar.

Aufanhan

n Cinnatur ALaik, it Driifan c £ Lol P Eachdatan ik I

16} Postfach-Einstellungen bearbeiten

7 Visitenkarte Grundeinstellungen
Anrede? v
lame/Firma

Strabe Hausnummer*

DE (Deutschland) v | [Bundesland* v

Abbrechen

Hilfe...

Abbildung 8: Leere Visitenkarten im Governikus Communicator

Bei der Anlage wird das Postfach im SAFE-System der Justiz registriert. Es mussen alle erfor-
derlichen Angaben eingetragen werden (Ausfiillen der sogenannten Visitenkarte). Name und
Sitz der Behorde mussen zutreffend bezeichnet werden. Bei der Aktualisierung der Visiten-
karte ist die beBPo Namenskonvention zu beachten (s. Anhang: beBPo Namenskonvention).

Zudem wird beim Anlegen des Postfachs ein Zertifikat generiert, das zur Anmeldung am Post-

fach genutzt wird.

Bei der Installation der Software ist zu beachten:

e Postfach Zertifikat Backup erstellen
e Speicherort fur Nachrichten zuweisen
e Verzeichnis ins Backup mit aufnehmen

e Bereits im Nutzerverzeichnis vorhanden?

e Freigabe auf Proxy/Firewall fir Updates und Nachrichtenkommunikation

e Namenskonvention beachten
e Auswahl Bundesland: NRW

Der offentliche Teil des Postfachzertifikates (Datei) ist ebenfalls auf geeignetem elektroni-

schem Wege an den Intermedidrsbetreiber zu ibermitteln.

V.1.0
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Nach derzeitigem Stand werden folgende Informationen fiir das Anlegen des beBPos bendtigt:

e korrekte Bezeichnung der beantragenden kommunalen Behorde bzw. kommunalen ju-
ristischen Person des 6ffentlichen Rechts (mit voll ausgeschriebenem, nicht abgekiirz-
tem Namen),

e korrekte Anschrift der beantragenden kommunalen Behérde bzw. kommunalen juris-
tischen Person des 6ffentlichen Rechts,

e Organisation (Typ=0rganisationsbezeichnung, z.B. Untere Landesbehorde, Kommunal-
verwaltung, Stiftung, Hochschule, Handelskammer, usw.),

o ggfs. Organisationsabteilung (z.B. Justitiariat, Rechtsabteilung, Rechtsamt, 0.4.),

e Benennung des Vertreters der kommunalen Behérde bzw. der kommunalen juristi-
schen Person des 6ffentlichen Rechts,

e Auftraggeber/ Vertreter des Auftraggebers,

e Ansprechpartner fir Rickfragen,

e Safe-ID,

e Screenshot der ,Visitenkarte” Ihres beBPo als Anlage,

o Offentlicher Teil des Postfachzertifikates (Datei) sowie

e ggfs. Nachweise Uber die Eigenschaft Behorde/juristische Person des offentlichen
Rechts.

6.2 beBPo-Priifstelle

Um das Postfach nach Abschluss der Einrichtung zu aktivieren, muss die beBPo-Priifstelle die
Freischaltung im Verzeichnisdienst veranlassen. Deshalb muss eine entsprechende Anfrage
auf Freischaltung an die zustandige beBPo-Priifstelle gestellt werden.

Die beBPo-Priifstelle in Nordrhein-Westfalen ist bei IT_.NRW verortet. Der beBPo-Antrag, der
vor der Inbetriebnahme des Postfachs gepriift und akzeptiert werden muss, ist im Internet
unter folgender Adresse abrufbar:

https://bebpo.nrw.de

Dieses Antragsformular muss heruntergeladen, ausgefillt und anschlieBend an die beBPo-
Prifstelle verschickt werden.

Hinweis: Der Antrag sollte zunachst elektronisch ausgefiillt werden. Insbesondere sollte die
SAFE-ID aus dem Postfach herauskopiert und in den Antrag eingefligt werden, um Schreibfeh-
ler zu vermeiden. Auch muss beim Ausfillen zwingend die beBPo Namenskonvention beach-
tet werden (siehe Anhang Punkt 12.2).

Der Antrag muss ausgedruckt werden und anschlieRend vom Vertretungsberechtigten der Be-
horde (i.d.R. Behordenleiter) unterzeichnet und mit dem entsprechenden Dienstsiegel verse-
hen bzw. vom Vertretungsberechtigten der juristischen Person des 6ffentlichen Rechts unter-
zeichnet und mit dem Dienstsiegel bzw. Organisationssiegel versehen werden. Er dient der

Bestadtigung des elektronisch eingereichten Antrages.
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Ein vorausgefillter Musterantrag als Beispiel befindet sich im Anhang unter Punkt 12.3. Der
elektronisch ausgefillte Antrag nebst Anlagen/Nachweisen muss vorab auf geeignetem elekt-
ronischem bzw. postalischem Wege an die kommunale beBPo-Priifstelle Gbermittelt werden.
Dazu wird der ausgefiillte und gestempelte Antrag eingescannt und an beBPo-Pruefstelle-

NRW@it.nrw.de per E-Mail verschickt. Dies ist moglich, da der Antragsprozess vom Gesetzge-

ber nicht genauer festgelegt wurde. Alternativ kann der unterschriebene und mit Siegel/Stem-
pel versehene Antrag postalisch an die beBPo-Priifstelle verschickt werden:

beBPo-Prifstelle
bei IT.NRW
Derendorfer Allee 1
40476 Dusseldorf

Sollten Fragen zur beBPo-Priifstelle auftreten, kénnen die aktuellen Ansprechpartner tber die
beBPo-Website abgerufen werden.

6.3 Einbindung des Vertrauenswiirdigen Herkunftsnachweises

Nach der Einrichtung eines beBPo ist ein Vertrauenswiirdiger Herkunftsnachweis (VHN)-Zerti-
fikat zu beschaffen und einzurichten. Der VHN dient zum Nachweis, dass eine Nachricht aus
einem bestimmten Postfach (beBPo, beA, beN, EGVP-Postfach einer Justizbehérde) versandt
wurde. Dieser Nachweis wird nur an eine Nachricht angebracht, wenn das Versandpostfach

e nach Authentifizierung und Identifizierung des Postfachinhabers in einem bestimmten
sicheren Verzeichnisdienst gefiihrt wird und

e der Postfachinhaber zum Zeitpunkt der Erstellung der Nachricht sicher an dem Post-
fach angemeldet ist.

Fur den Anwender entsteht kein zusatzlicher Aufwand.

Die Rolle egvp_beBPo erhilt eine Behorde/Korperschaft 6ffentlichen Rechts als Bestatigung
der Authentifizierung ihres besonderen elektronischen Behoérdenpostfaches nach den Vorga-
ben der ERVV. Diese Authentifizierung wirkt somit fur die Beantragung eines beBPo-VHN-Zer-
tifikats fort.

Fir den Download von beBPo-VHN-Zertifikaten wird im Auftrag der Justiz unter

https://zertifikate.safe-justiz.de/UserCertificateManagementUI/#!/creation

von der Bundesnotarkammer eine Web-Anwendung bereitgestellt.

An dieser Webanwendung kénnen sich Behorden/Kérperschaften 6ffentlichen Rechts selbst
anmelden und ein Zertifikat herunterladen, sobald sie:

e ein beBPo eingerichtet haben,
e dieses von der beBPo-Prifstelle authentifiziert wurde und

e die Vergabe der Rolle egvp_beBPo im SAFE-Verzeichnisdienst erfolgt ist.
20
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Vorgehensweise:

1. Anmeldedaten angeben*
Vergeben einer PIN fiir das VHN-Zertifikat (nur Ziffern)

3. Produktionsprozess Uber Button "Zertifikat erstellen" starten (dieser Prozess wird ca.
60-90 Sekunden dauern)

4. Download des VHN-Zertifikates (wird als PKCS#12 Container zum Download bereitge-
stellt)

5. Einbinden des VHN-Zertifikates in die Sende- und Empfangssoftware

6. Transportsignatur Einstellungen

Beim Abspeichern des Zertifikats muss ein sinnvoller Name vergeben und sich der Ablageort
gemerkt werden. Ein moglicher Name kdnnte sein:

beBPo_Transportzertifikat_2018-2021_Behoerdenbezeichnung_Abteilung.cer

*Die Zugangsdaten fiir die Anmeldung an dieser Anwendung libermittelt die ,SAFE-Nutzer-
verwaltung der Justiz”, zu der die Anwendung hinflhrt (unter Beachtung des entsprechenden
Links auf der eben genannten Seite). Dort muss die Funktion ,Zugang fiir EGVP-Nutzer anfor-
dern“ genutzt und die Nutzer-ID des Postfachs eingegeben werden.

Hinweis: Das Herkunftszertifikat muss alle drei Jahre aktualisiert werden. Hierfiir sind der
Nutzer bzw. der festgelegte Postfachinhaber zustandig.

Weitere Informationen befinden sich hier.

6.4 Bestimmung der Personen, die Zugang zum beBPo erhalten

Die Behorde oder juristische Person des 6ffentlichen Rechts muss als letzten Schritt diejenigen
natirlichen Personen bestimmen, die Zugang zum beBPo der Behdérde erhalten sollen, und
stellt ihnen das Zertifikat und das Zertifikatpasswort zur Verfiigung (§ 8 Abs. 1 ERVV). Der
Postfachinhaber muss dabei dokumentieren, WER zugangsberechtigt ist, WANN das Zertifikat
und das Zertifikatspasswort zur Verfiigung gestellt wurden und WANN die Zugangsberechti-
gung aufgehoben wurde. Es wird um Beachtung gegebenenfalls zusatzlicher Anforderungen
der verwendeten Software gebeten. Er stellt zugleich sicher, dass der Zugang zu seinem beBPo
nur den von ihm bestimmten Zugangsberechtigten moglich ist (§ 8 Abs. 4 ERVV).

Hinweis: Sobald das Postfach freigeschaltet ist, kann es etwa von Gerichten zur Ubermittlung
von Dokumenten genutzt werden. Diese sind mit dem Eingang ins Postfach wirksam zugegan-
gen und setzen gegebenenfalls Fristen in Gang. Falls das beBPo eingerichtet und von der Priif-
stelle freigeschaltet wird, anschlieBend aber kein VHN eingebunden wird, so kann der Post-
fachinhaber zwar Nachrichten empfangen, aber keine Nachrichten rechtswirksam versenden.
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Auch wenn dieser Schritt als letzter im Einrichtungsprozess notig wird, ist es vorteilhaft, friih-
zeitig festzulegen, wer Zugriff auf das beBPo erhalten soll. Da dieses ab dem Freischaltungs-
zeitpunkt adressierbar ist, kdnnen sonst unnotige Zeitverzégerungen entstehen, wenn dann
erst organisatorische Regelungen konzipiert werden.

7 Aktenaustausch beBPo

7.1 Rahmenbedingungen
Fir den Aktenaustausch mit Gerichten/der Justiz ist der XJustiz Standard zu verwenden. Die
aktuelle giiltige XJustiz-Version ist einsehbar unter:

https://xjustiz.justiz.de/index.php

Siehe hierzu auch Kapitel 8: Schnittstelle XJustiz.
Grundsatzlich gelten folgende Rahmenbedingungen:

e Max. 90 Zeichen pro Dateiname

e Dateiformate: nur PDF inklusive OCR und zur Not TIFF

e Dieelektronische Akte muss in druckbarer, kopierbarer und — soweit technisch moglich
— durchsuchbarer Form zur Verfligung gestellt werden.

e Beweis- & Hilfsmittel diirfen allerdings auch in den (iblichen Dateiformaten Gibermittelt
werden (z.B. Excel-Tabelle).

e Audio- und Videodateien dirfen nicht direkt in der Akte abgelegt werden, stattdessen
soll nur auf diese verwiesen werden.

e GroRenlimits (zurzeit max. 60MB pro Paket) [siehe hierzu auch §3 ERVV: Wird glaub-
haft gemacht, dass die nach § 5 Absatz 1 Nummer 3 bekanntgemachten Hochstgrenzen
fiir die Anzahl oder das Volumen elektronischer Dokumente nicht eingehalten werden
kénnen, kann die Ubermittlung als Schriftsatz nach den allgemeinen Vorschriften er-
folgen, moéglichst unter Beifligung des Schriftsatzes und der Anlagen als elektronische
Dokumente auf einem nach § 5 Absatz 1 Nummer 4 bekanntgemachten zuldssigen
physischen Datentrager.]

e Die PDF-Dokumente dirfen mit Ausnahme von Formularfeldern keine aktiven Inhalte
enthalten. Eingebettete, ausfiihrbare Aktionen in Form von Anweisungsfolgen bzw.
Skripten (z.B. JavaScript) sind nicht zulassig.

e Hinsichtlich des Scanvorgangs wird insbesondere auf die ,Verwaltungsvorschrift zum
ersetzenden Scannen in der Landesverwaltung”® verwiesen, in der es wortlich heilt:
,Der Scanprozess ist nach dem Stand der Technik aufzubauen. Dies ist insbesondere
der Fall, wenn den Anforderungen der Technischen Richtlinie 03138 Ersetzendes Scan-
nen (TR-RESISCAN) des Bundesamts fir Sicherheit in der Informationstechnik in der

% https://recht.nrw.de/Imi/owa/br text anzeigen?v id=81220180329160657972
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jeweils geltenden Fassung gentigt wird.”. Da das TR-RESISCAN Verfahren nicht ver-
pflichtend ist, bleibt es jeder Kommune selbst iberlassen, wie sie mit dem Digitalisie-
ren von Papierdokumenten fir die Justiz umgeht. Insbesondere hervorzuheben ist,
dass der Scanvorgang immer dokumentiert werden sollte.

e Die Nutzung der Gateway-Losungen ermodglicht den Einsatz eines zentralen Vi-
renscans, wahrend bei der Nutzung des Governikus Communicators auf den lokalen
Virenschutz des Arbeitsplatzrechners zurtickgegriffen werden muss.

Fur den Aktenaustausch mit der Justiz existiert ein XOV-Standard. Dieser nennt sich XJustiz
und wird im folgenden Kapitel ndher beschrieben.

7.2 Elektronische Empfangsbekenntnis (eEB)

Ab 1. Januar 2018 muss das elektronische Empfangsbekenntnis in strukturierter, maschinen-
lesbarer Form an das Gericht Gibermittelt werden, falls ein solches angefordert wurde. Hierfiir
ist jeweils der vom Gericht mit der Zustellung zur Verfligung gestellte, strukturierte Datensatz
zu nutzen. Die Justiz hat unter

https://xjustiz.justiz.de/browseranwendungen/index.php

eine Web-Anwendung bereitgestellt, die die Erzeugung des riicklaufenden Strukturdatensat-
zes ermoglicht. Siehe hierzu auch:

https://xjustiz.justiz.de/system/pdf/Leitfaden Browseranwendung eEB 1-2.pdf

Bei Verwendung des Governikus Communicators ist eine Anwendung integriert, um die eEB
auszufillen. Der Governikus Multi Messenger beinhaltet ein Java-basiertes Tool, in welches
die eEB per ,drag & drop” gezogen werden, bearbeitet und anschlieRend wieder an die Nach-
richt angehangt werden kann (Java-Lizenzen sollten beachtet werden).

GemaR § 174 Abs. 4 ZPO wird die elektronische Empfangsbekenntnis ab 01.01.2018 in struk-
turierter, maschinenlesbarer Form Ubermittelt. Hierflr Gbermittelt das Gericht, im Rahmen
der Zustellung, einen strukturierten elektronischen Datensatz. Dieser Datensatz wird als XML-
Datei mit dem Dateinamen xjustiz_nachricht.xml per EGVP als Anlage auf einem sicheren
Ubermittlungsweg an den Empfinger versandt.

Auf die Anforderung einer eEB gibt es folgende Antwortmoglichkeiten:

e Bestatigung, dass die Nachricht eingegangen ist (hiermit bestatigt der Empfanger, dass
er zustandig ist, ggfs. mit Angabe einer moglichen Vertretung)
e Ablehnung der Nachricht aufgrund einer Stérungsmeldung. Dies kann sein:
o ,1“ Zustellungsempfanger nicht am Verfahren beteiligt
o ,2“ Inhalt der Sendung unklar oder unvollstandig
o ,3“ Zertifikatsprifung fehlgeschlagen
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Fiir die Ricksendung der eEB gibt es keinen festen zeitlichen Rahmen, dies hat nur ,innerhalb
eines angemessenen Zeitraumes” zu geschehen. Von einem Versand der eEB auf Seiten der
Behorden wird ausgegangen, da diese aufgrund ihrer Funktion eine erhéhte Zuverldssigkeit
besitzen, d.h. eine eingegangene Nachricht darf nicht ignoriert werden.

Wie die elektronische Empfangsbekenntnis im Detail aufgebaut ist, kann der XJustiz-Spezifi-
kation 2.4 (nachricht.eeb.zuruecklaufend.2200007; Seite 536) entnommen werden?°,

7.3 Akteneingang

Das beBPo dient in erster Linie nicht dazu, Akten an andere Kommunen zu versenden. Nichts-
destotrotz sollte bedacht werden, dass es in Einzelfdllen zum Akteneingang via beBPo kom-
men kann, da andere Kommunen im SAFE-Verzeichnis adressierbar sind. Die Fallzahlen sollten
sich hier aber in Grenzen halten.

7.4 Aktenausgang
Im Endausbau soll die Akte als Sammlung von Einzeldokumenten tibermittelt werden (im PDF-
Format, kein Gesamt-PDF).

Die Struktur der Akte — in der DOMEA-Systematik aufgeteilt in die Stufen Akte-Vorgang-Doku-
ment — ergibt sich aus einem der Sendung beigefligten Datensatz im X-Justiz-Format. Erfor-
derlich ist weiterhin die Beifligung von Metadaten im XJustiz-Format. Hier ist die Nachricht

nachricht.gds.uebermittlung_schriftgutobjekte.0005005
aus der X-Justiz Spezifikation zu nutzen (siehe folgendes Kapitel).

In dem Strukturdatensatz ist neben Informationen tber den Aufbau der Akte und die Reihen-
folge der Dokumente auch Raum fiir Metadaten zur Akte, zum Vorgang oder auch zu einzelnen
Dokumenten.

Da die giangigen DMS bisher allerdings oftmals Gesamt-PDFs bilden, bieten sich folgende Uber-
gangslosungen an:
a) Zwischenstufe Option 1

Bis zur Erreichung des Endausbaus kommt als Form der Ubermittlung die Ubersendung von
Einzeldokumenten in Betracht, wobei sich die Reihenfolge der Dokumente und deren schlag-
wortartig bezeichneter Inhalt aus dem Dateinamen ergeben missen.

10 https://www.xrepository.de/api/xrepository/urn:xoev-de:blk-ag-it-standards:standard:xjustiz_2.4.0:doku-
ment:XJustiz Spezifikation V2.4.0
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Beispiel:

001 Anhorung.pdf

002 Bescheid.pdf

003 Zustellungurkunde.pdf
004 Einspruch.pdf

004 Einspruch.pdf.pk7

005 Nichtabhilfe.pdf

006 Abgabeschreiben.pdf

b) Zwischenstufe Option 2

Als Variante bietet sich die Ubermittlung der Akte als Gesamt-PDF an. Hierbei ist die Struktur
nicht separat zu Gibermitteln. Allerdings ist so die Ubermittlung von Signaturen bzw. signierten
Dokumenten nicht méglich.

Um eine Orientierung in der Akte erlangen zu kdnnen, zum Beispiel das Finden eines Bescheids
oder der Zustellungsurkunde, ist dem Gesamt-PDF ein Inhaltsverzeichnis mit Sprungmarken
voranzustellen. Die Systeme der Justiz sind in der Lage, diese Informationen aus dem Inhalts-
verzeichnis auszuwerten und die Akte fiir die Entscheider aufzubereiten.

¢) Mindestanforderung

Die Ubermittlung eines Gesamt-PDFs ohne Inhaltsverzeichnis ist zwar ungern gesehen, als Mi-
nimallésung aber besser als das Ausdrucken einer E-Akte bei der Behérde und das Einscannen
auf Seiten der Justiz.

8 Schnittstelle XJustiz
Wie in vielen anderen Bereichen der 6ffentlichen Verwaltung existiert auch fir die Aktentiber-
mittlung mittel beBPos ein Standard. Dieser heilt XJustiz und ist derzeit (Stand 01.01.2020) in
der Version 2.5.1 giiltig, Version 2.6.0 wurde allerdings veroffentlicht und soll ab 30.04.2020
als gliltige Fassung produktiv gehen. Die aktuelle Spezifikation und die Schemata lassen sich
abrufen unter:

https://xjustiz.justiz.de/index.php

Auf dieser Website werden regelmallig Informationen Gber Neuversionen der XJustiz Spezifi-

kation bereitgestellt.

Xlustiz ist dariiber hinaus nicht fiir die Ubermittlung von Informationen zur Steuerung von
Geschaftsprozessen (Workflowelementen) geeignet.
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Weiterhin beinhaltet XJustiz verbindlich den XDomea Standard, hierbei ist die ,Abwartskom-
patibilitdat” des XJustiz-Strukturdatensatzes zum ,,Original“-XDomea-Datensatz durch die BLK-
AG IT-Standards sichergestellt.

Insbesondere wichtig ist der untenstehende Strukturdatensatz fiir die Ubermittlung von Do-
kumenten und Akten. Fiir weitere Informationen siehe auch hier (Einheitlicher XJustiz - Struk-
turdatensatz fiir die Ubermittlung von Schriftgutobjekten einschlieRlich elektronischer Emp-
fangsbekenntnisse) im eRV, welchem die folgenden Abbildungen entnommen sind.

Neben der Browseranwendung fur die Erstellung des elektronischen Empfangsbekenntnisses
ist auf der Website von XJustiz auch eine Anwendung fiir die Erstellung des Strukturdatensat-
zes (XML) abrufbar. Die zip-Datei befindet sich unter der folgenden Adresse:

https://xjustiz.justiz.de/browseranwendungen/index.php

Weiterhin befindet sich hier eine Anleitung, wie die Browseranwendung genutzt werden kann.

Wie dieser Strukturdatensatz im Detail aufgebaut ist, kann der XJustiz-Spezifikation 2.4
(nachricht.gds.uebermittlung_schriftgutobjekte.0005005; Seite 91) enthommen werden?’.

9 Archivierung und Ablage

Bei der Einfliihrung des besonderen elektronischen Behordenpostfachs sollte zu Beginn be-
dacht werden, dass Dokumente wie die Transportprotokolle und elektronische Empfangsbe-
kenntnisse ebenfalls zu den Akten genommen werden mussen.

In einer zweiten Version des Leitfadens soll in diesem Kapitel dartiber hinaus beantwortet
werden:

e Wird die eAkte nach dem Versenden via beBPo (automatisch) in der zu dieser Zeit voll-
standigen Fassung archiviert?

e Welche Aufbewahrungsfristen gelten fir diese Unterlagen? (betrifft auch Loschfristen)

e Wird die Akte bei der Kommune nach Ubergabe an die Justiz geschlossen oder weiter-
bearbeitet?

e Wo wird vermerkt, dass die Akte an die Justiz Gbergeben wurde?

1 https://www.xrepository.de/api/xrepository/urn:xoev-de:blk-ag-it-standards:standard:xjustiz_2.4.0:doku-
ment:XJustiz Spezifikation V2.4.0
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10 Organisatorische Fragen

Empfehlung CC Digitalisierung des KDN:

Die Betreuung des besonderen elektronischen Behdrdenpostfachs sollte beim Rechtsamt
angesiedelt werden und nicht in der Poststelle. Dies wird zum einen bedingt durch den
Zweck des beBPo, da dieses in erster Linie fir die Kommunikation mit der Justiz genutzt
wird. Weiterhin Ubersteigt die Komplexitat und der Aufwand der Bearbeitung von beBPo-
Nachrichten die Stellenbewertung einer in der Poststelle tatigen Position.

Daruber hinaus ist es wichtig, dass an dieser Entscheidung der Personalrat sowie der Da-
tenschutz beteiligt werden.

Die organisatorischen Fragen werden ebenfalls in einer zweiten Version des Leitfadens behan-
delt.

Insbesondere soll sich hier mit:
e Datenschutz,
e Verteilung im Haus (da nur ein beBPo/Kommune),
e Ubertragung groRer Dateien (GB-Bereich),
e Ubertragungsverzégerung bei gréReren Datenmengen, insbesondere im Zusammen-
hang mit Fristen sowie
e Nachrichten, die postalisch mit dem Vermerk ,,personlich” etc. eingehen,

beschaftigt werden.

11 Rechtliche Grundlagen & Vorgaben

Empfehlung CC Digitalisierung des KDN:

Unter der Adresse https://egvp.justiz.de/meldungen/newsletter/index.php kann der
EGVP-Newsletter abonniert werden. Hierbei ist es wichtig, das Hakchen fiir NRW zu set-
zen. Uber diesen Newsletter wird man iiber aufkommende Stérungen im EGVP/beBPo-
Betrieb informiert. Deshalb wird empfohlen, diesen Newsletter mit der E-Mail-Adresse

des beBPo-Betreuers in der Kommune zu abonnieren.

Onlinezugangsgesetz und E-Government-Gesetz Nordrhein-Westfalen - EGovG NRW

Wesentliche Grundlage des Leitfadens bilden das Gesetz zur Verbesserung des Onlinezugangs

zu Verwaltungsleistungen (Onlinezugangsgesetz - OZG) des Bundes sowie das Gesetz zur For-
derung der elektronischen Verwaltung in Nordrhein-Westfalen.

Beispielhaft hierfiir sind § 20 des E-Government-Gesetzes Nordrhein-Westfalen und der Rund-

erlass des Ministeriums fir Inneres und Kommunales vom 21. Dezember 2016:
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§ 20 Umsetzung von Standardisierungsbeschliissen des IT-Planungsrates

,Fasst der IT-Planungsrat einen verbindlichen Beschluss Gber fachunabhangige und fachiiber-
greifende Interoperabilitats- oder Sicherheitsstandards gemal} § 1 Absatz 1 Satz 1 Nummer 2
und § 3 des Vertrages Uber die Errichtung des IT-Planungsrats und liber die Grundlagen der
Zusammenarbeit beim Einsatz der Informationstechnologie in den Verwaltungen von Bund
und Landern — Vertrag zur Ausfiihrung von Artikel 91c GG (Anlage des Gesetzes zum Vertrag
Uber die Errichtung des IT-Planungsrats und tiber die Grundlagen der Zusammenarbeit beim
Einsatz der Informationstechnologie in den Verwaltungen von Bund und Landern — Vertrag zur
Ausfiihrung von Artikel 91c GG) vom 20. November 2009 (BGBI. 2010 | S. 663), so sind diese
Standards durch die Behorden des Landes und Gemeinden und Gemeindeverbdnde bei den
von ihnen eingesetzten informationstechnischen Systemen einzuhalten.”

ERVV (vollstindig abrufbar hier)

Insbesondere sind zu beachten:

e §8Abs.2S.2ERVV: Die Zugangsbherechtigten dirfen das Zertifikat nicht an Unbefugte
weitergeben und haben das Zertifikatspasswort geheim zu halten.

e §8Abs. 3 ERVV: Der Postfachinhaber kann die Zugangsberechtigungen zum besonde-
ren elektronischen Behérdenpostfach jederzeit aufheben oder einschranken.

e §9 Abs. 1 ERVV: Postfachinhaber hat Anderungen seines Namens oder Sitzes unver-
zliglich der zustdandigen Stelle anzuzeigen.

e §9Abs. 2 Satz 2 ERVV: Der Postfachinhaber hat die Loschung seines besonderen elekt-
ronischen Behdrdenpostfachs zu veranlassen, wenn seine Berechtigung zur Nutzung
des besonderen elektronischen Behdrdenpostfachs endet.

Zivilprozessordnung (abrufbar hier)

e §174 Zustellung gegen Empfangsbekenntnis oder automatisierte Eingangsbestatigung

(1) Ein Schriftstiick kann an einen Anwalt, einen Notar, einen Gerichtsvollzieher,

einen Steuerberater oder an eine sonstige Person, bei der auf Grund ihres Be-

rufes von einer erhéhten Zuverlassigkeit ausgegangen werden kann, eine Be-

horde, eine Korperschaft oder eine Anstalt des 6ffentlichen Rechts gegen Emp-
fangsbekenntnis zugestellt werden.

(2) An die in Absatz 1 Genannten kann das Schriftstiick auch durch Telekopie zu-
gestellt werden. Die Ubermittlung soll mit dem Hinweis "Zustellung gegen
Empfangsbekenntnis" eingeleitet werden und die absendende Stelle, den Na-
men und die Anschrift des Zustellungsadressaten sowie den Namen des Justiz-
bediensteten erkennen lassen, der das Dokument zur Ubermittlung aufgege-
ben hat.
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(3) An die in Absatz 1 Genannten kann auch ein elektronisches Dokument zuge-

stellt werden. Gleiches gilt fiir andere Verfahrensbeteiligte, wenn sie der Uber-
mittlung elektronischer Dokumente ausdriicklich zugestimmt haben. Das Do-
kument ist auf einem sicheren Ubermittlungsweg im Sinne des § 130a Absatz 4
zu ibermitteln und gegen unbefugte Kenntnisnahme Dritter zu schiitzen. Die
in Absatz 1 Genannten haben einen sicheren Ubermittlungsweg fiir die Zustel-
lung elektronischer Dokumente zu er6ffnen.

(4) Zum Nachweis der Zustellung nach den Absatzen 1 und 2 genligt das mit Datum

und Unterschrift des Adressaten versehene Empfangsbekenntnis, das an das
Gericht zuriickzusenden ist. Das Empfangsbekenntnis kann schriftlich, durch
Telekopie oder als elektronisches Dokument (§ 130a) zurlickgesandt werden.
Die Zustellung nach Absatz 3 wird durch ein elektronisches Empfangsbekennt-
nis nachgewiesen. Das elektronische Empfangsbekenntnis ist in strukturierter
maschinenlesbarer Form zu Gibermitteln. Wird vom Gericht hierfir mit der Zu-
stellung ein strukturierter Datensatz zur Verfliigung gestellt, ist dieser zu nut-
zen. Andernfalls ist das elektronische Empfangsbekenntnis abweichend von
Satz 4 als elektronisches Dokument (§ 130a) zu tibermitteln.

Ordnungswidrigkeitengesetz
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§ 110c Entsprechende Geltung der Strafprozessordnung fir Aktenfiihrung und Kom-
munikation im Verfahren

Im Ubrigen gelten die §§ 32a, 32b und 32d bis 32f der Strafprozessordnung so-
wie die auf der Grundlage des § 32a Absatz 2 Satz 2 und Absatz 4 Nummer 4,
des § 32b Absatz 5 und des § 32f Absatz 6 der Strafprozessordnung erlassenen
Rechtsverordnungen entsprechend. Abweichend von § 32b Absatz 1 Satz 2 der
Strafprozessordnung ist bei der automatisierten Herstellung eines zu signieren-
den elektronischen Dokuments statt seiner die begleitende Verfligung zu sig-
nieren. Abweichend von § 32e Absatz 4 Satz 1 der Strafprozessordnung missen
Ausgangsdokumente nicht gespeichert oder aufbewahrt werden, wenn die
Ubertragenen Dokumente zusatzlich einen mit einer qualifizierten elektroni-
schen Signatur versehenen Vermerk darliber enthalten, dass das Ausgangsdo-
kument mit dem zur Akte zu nehmenden Dokument inhaltlich und bildlich Giber-
einstimmt.
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12 Anhange

12.1 Leitlinie zum ersetzenden Scannen in Kommunen nach TR RESICAN

RRFISGAL- .
I ECHWA R T Bundes-Arbaitsgemerischall der -2t siiE*
IOCHSEHWARTVWALD o munalen 1T Diensticisler o4 h i

[ EWDKRFIS V I TA Ko .__N'dliunaler |TGi|JieI

Leitlinie zum
ersetzenden Scannen
In Kommunen

nach TR RESISCAN

Abrufbar unter:

https://www.vitako.de/Publikationen/Leitlinie%20zum%20ersetzenden%20Scan-
nen%20in%20Kommunen%20nach%20TR%20RESISCAN.pdf

V.1.0
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12.2 beBPo Namenskonvention
Gemal § 6 Abs. 1 Nr. 3 ERVVO missen besondere Behoérdenpostfacher (beBPo) in einem si-
cheren Verzeichnisdienst eingetragen sein. Gemaf} Abs. 2 Nr. 2 mussen beBPos fiir andere

Inhaber von besonderen Postfachern adressierbar sein.
Deshalb muss sichergestellt sein, dass die jeweilige Behorde bzw. juristische Person des 06f-
fentlichen Rechts als Postfachinhaberin im Verzeichnisdienst eindeutig identifiziert werden

kann. Um dies zu gewahrleisten, missen bei der Einrichtung der beBPos folgende Namens-

konventionen eingehalten werden:

Felder Pflicht | Namenskonvention

Anrede X ,Juristische Person”

Akademischer Grad bleibt leer

Name X Ausgeschriebener Name der Behorde bzw. der ju-
ristischen Person des 6ffentlichen Rechts
Hinweis: Gemal} § 7 ERVVO wird bei der Identifi-
zierung von besonderen Behordenpostfachern
gepriift, ob Name und Sitz des Postfachinhabers
zutreffend bezeichnet sind. Sie dienen der Adres-
sierbarkeit der Behorde oder juristischen Person
des offentlichen Rechts gemald § 6 Absatz 2 Num-
mer 2 und ermdoglichen die Nutzung der Such-
funktion nach §6 Absatz 2 Nummer 1.

Vorname bleibt leer

Organisation X Organisationsbezeichnung, z.B. Untere Landesbe-
horde, Kommunalverwaltung, Stiftung, Hoch-
schule, Handelskammer

Organisationszusatz/ Untergeordnete Organisationseinheit wie z.B.

Abteilung/Ansprechpartner eine Abteilung oder Ansprechpartner

Stralle X Korrekte Anschrift der Behdrde bzw. der juristi-
schen Person des 6ffentlichen Rechts

Hausnummer X
Hinweis: GemaR § 7 ERVVO wird bei der Identifi-

PLZ X zierung von besonderen Behérdenpostfachern
gepriift, ob Name und Sitz des Postfachinhabers

Ort X zutreffend bezeichnet sind. Sie dienen der Adres-
sierbarkeit der Behorde oder juristischen Person
des offentlichen Rechts gemal § 6 Absatz 2 Num-
mer 2 und ermoglichen die Nutzung der Such-
funktion nach §6 Absatz 2 Nummer 1.

Land X ,,Deutschland”

Bundesland X ,Nordrhein-Westfalen”

V.1.0
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12.3 Antragsformular
Das aktuelle Antragsformular ist abrufbar unter: https://bebpo.nrw.de

Musterantrag:
Antrag auf Freischaltung

eines besonderen elektronischen Behordenpostfachs (,,beBPo“)
gemal § 55a Abs. 4 Nr. 3 VwGO in der Fassung ab 1. Januar 2018
(und entsprechender Parallelvorschriften in anderen Verfahrensordnungen)

An die
beBPo-Prifstelle
bei IT.NRW
Derendorfer Allee 1
40476 Dusseldorf

1. Antrag und Behorde!?

Angaben Bemerkungen
Name der Behorde Stadt Schénhaus
Ggf. Fachbereich (z.B. Justiziariat
Ordnungsamt etc.)
Stralle RathausstralRe 3
PLZ und Ort 12345 Schonhaus
Telefonnummer 0123/ 345-678
E-Mailadresse justitiariat@schonhaus.de
Ansprechperson/ Herr Schmitz
Sachbearbeiter/in
Durchwahl 0123/ 345-987
Ansprechperson/SB
E-Mailadresse anton.schmitz@schdnhaus.de
Ansprechperson/SB

12 7ur besseren Lesbarkeit wird hier und im Folgenden der Begriff ,Behdrde” im Sinne ,inldndische Behorde
oder juristische Person des 6ffentlichen Rechts” verwendet.
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Die oben genannte Beho6rde beantragt hiermit die Identifizierung durch die beBPo-Priifstelle
und die Freischaltung der Rolle ,,egvp_beBPo“ fiir ihr EGVP-Postfach.

Die antragstellende Behorde bestatigt hiermit, dass sie bereits (iber eine EGVP-Sende-
und Empfangskomponente verfugt®3.

Die antragstellende Behorde hat bereits ein EGVP Postfach mit folgender Safe-ID ein-
gerichtet:

DE.Justiz.12a1 Odef-163b-52 a3-456b-7891 c2d3efg.40h5

Der Intermediar des EGVP-Postfachs wird bei folgender 6ffentlich-rechtlicher Stelle be-
trieben:

KDN — Dachverband kommunaler IT-Dienstleister

Die antragstellende Behorde ist eine inlandische Behdrde oder eine juristische Person
des offentlichen Rechts.

Das Postfach ist gemall § 7 Abs. 2 ERVV mit Name und Sitz der Behorde zu kennzeichnen.

Die antragstellende Behérde schligt unter Beachtung der Namenskonvention'4 unverbindlich
folgenden Namen fiir ihr ,,beBPo-Postfach” vor:

Name Sitz
Stadt Schénhaus Stadt Schonhaus, RathausstralRe 3, 12345 Schon-
haus

Name, Sitz und die Namenskonvention werden durch die Priifstelle gepriift; die Namensge-
bung wird durch die Prifstelle festgelegt.

2. Dienst- und Fachaufsicht

Die antragstellende Behorde hat folgende libergeordnete Behérden (sofern zutreffend):

Dienstaufsichtsbehorde | Fachaufsichtsbehorde ‘Oberste Behorde

13 Hinweise zur Beschaffung befinden sich im Internet unter https://egvp.justiz.de/
14 Die Namenskonvention ist abrufbar unter https://egvp.justiz.de/behoerdenpostfach/Einrich-
tung beBPos/Namenskonvention beBPo.pdf
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Name

Kreis Oberau

Ggf. Fachbereich

Fachdienst Biro des
Landrates und des
Kreistages
Kommunalaufsicht

StralSe

Austrafte 31

PLZ und Ort

12345 Schonhaus

Telefonnummer

0123/ 987-654

E-Mail-Adresse

post@kreis-oberau.de

Sachbearbeiter/in

Frau Mdller

Telefon
Sachbearbeiter/in

0123/987-333

E-Mail-Adresse
Sachbearbeiter/in

anna.miller@kreis-
oberau.de

3. Sonstige Bemerkungen

Die Behorde wird von der Priifstelle (iber das Ergebnis der Prifung unterrichtet.

Die Richtigkeit der vorstehenden Angaben wird versichert.

Ort und Datum Unterschrift und Dienstsiegel der
antragstellenden Behoérde
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Die Bearbeitung dieses Abschnitts wird in Zweifelsféillen durch die Priifstelle veranlasst und
durch die iibergeordneten Behérden ausgefiillt.

Ubergeordnete Behérden sind die Dienst- und Fachaufsichtsbehérde sowie die oberste Be-
hérde. Bei Einrichtung eines Filialpostfachs fiir eine Regionaleinheit ist jedenfalls auch die
Grof3behérde libergeordnete Behérde.

Die tibergeordnete Behdrde bestditigt hiermit die genannte Identitédt, Name und Sitz der an-
tragsstellenden Behérde oder juristischen Person des éffentlichen Rechts:

Bestdtigung durch die oben genannte Dienstaufsichtsbehérde
Bestdtigung durch die oben genannte Fachaufsichtsbehérde
Bestdtigung durch die oben genannte oberste Behérde

bei Filialpostfdchern: Bestdtigung von Identitit der Regionaleinheit, Name der Regio-
naleinheit und Sitz der Regionaleinheit durch die GrofSbehérde

OO0oaod

Ul Die (ibergeordnete Behérde hat Einwdnde gegen die genannte Identitédt, Name oder
Sitz der antragsstellenden Behérde oder juristischen Person des 6ffentlichen Rechts:

Folgende Einwdnde werden vorgebracht:

Ort und Datum Unterschrift und Dienstsiegel der
libergeordneten Behérde
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13 Impressum

Bei redaktionellen Anliegen:
KDN - Dachverband
kommunaler IT-Dienstleister

Kompetenzzentrum Digitalisierung
MuhlenstralRe 51

53721 Siegburg

E-Mail: ccdigitalisierung@kdn.de
Telefon: 02241/999-1184

beBPo Prifstelle:
IT.NRW
E-Mail: beBPo-Pruefstelle-NRW@it.nrw.de

Ansprechpartner:
Herr Hommel 0211/9449-6748
Herr Muller 0211/9449-6765

Bei technischen Problemen im Zusammen-
hang mit dem beBPo-Postfach:
E-Mail: Virtuelle-Poststelle@it.nrw.de

Fragen zum Intermediar:
KRZN (DataClearing NRW):
E-Mail: dataclearing@krzn.de

Citeq (DataClearing NRW):
E-Mail: dataclearing@citeg.de

KRZ Minden-Ravensberg/Lippe:
Herr StriBmann
E-Mail: Governikus.support@krz.de

SAFE-Verzeichnis (bei technischen Proble-

men mit dem VHN):

Bundesnotarkammer

E-Mail: technischersupport@safe-justiz.de

Empfehlung CC Digitalisierung des KDN:

Auf der KDN-Homepage wurde ein FAQ-Bereich fir Fragen zum besonderen elektroni-
schen Behordenpostfach eingerichtet, der bei Bedarf erweitert wird. Der FAQ-Bereich ist,
ebenso wie Informationsvideos und Prasentationen, unter folgender URL abrufbar:

https://www.kdn.de/veranstaltungen/bildergalerien/bebpo/

V.1.0
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